
 چکیده 

که صفحۀ کنترلی را از صفحۀ  باشدمی ای جدید( یک معماری شبکهSDN) افزار محور یا به عبارتینرم شبکۀ 

آورد. به دلیل و از لحاظ منطقی، یک کنترل متمرکز را به روی کل شبکه فراهم می است ها جدا کردهداده

کند، این کنترلگر ممکن می ، لایۀ کاربردی بالا و لایۀ زیر ساختار اصلی را با هم ترکیبSDNاینکه کنترلگر 

 ای مواجه شود. است با مسئلۀ شکست تک نقطه

قابل دسترس درآید، کل شبکه )منع سرویس توزیع شده( به حالت غیر DDoSاگر این کنترلگر توسط حملات 

، SDNهای بی سیم ممکن است دیگر عملکرد عادی و معمولی نداشته باشد. به طور خاص، در مورد کنترلگر

 SDNهای سیم  و دستگاهبی SDNجا که در پروتکل کنترلی، کانال امن برای ارتباطات بین کنترلگر از آن

گسترش پیدا خواهد  SDNسیم در معرض دیدرس مهاجمان قرار گرفته است، محدودۀ حملۀ مهاجمان بی

 کرد. 

ارزیابی ترکیبی فازی پیشنهاد گیری حل مبتنی بر مدل تصمیماین تهدید، راهتاثیربرای کاهش  پژوهشدر این 

هایی حل، از فاکتورآید. این راهحل مؤثر و سبک از لحاظ منابع کاربردی به شمار میشده است که یک راه

ها به انجام های جامعی را بر اساس این فاکتوراستفاده کرده و قضاوت DDoSجهت تشخیص حملات 

و همچنین  SDNمخصوص برای شبکۀ  DDoSنوع حملۀ  حل، سهرساند. در این پژوهش برای آزمایش راهمی

دهند که روش اند. نتایج نشان میمربوط به شبکۀ معمولی و قدیمی در نظر گرفته شده DDoSدو حملۀ 

 باشد.میوری مناسبی برخوردار از بهره DDoSپیشنهادی، در تشخیص اکثر حملات 
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